Galati, str. Siderurgistilor nr. 19-23, bl. SD9D

Infoline: 0236-318827 | Fax: 0236-497707
Reg. Com. Nr. J17/826/1992

K Ro M I N v E ST I F N S.A. Cod inregistrare fiscals: 6882983

Cont bancar: RO55BTRL01801202321825XX

Banca: Transilvania Galati
Capital social subscris si varsat: 2.000.000 lei

Stimate client,

KROM INVEST IFN S.A. prelucreaza date cu caracter personal in conformitate cu prevederile legale aplicabile
in domeniul protectiei datelor cu caracter personal, respectiv prevederile Regulamentului UE nr.
679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date (Regulamentul General privind Protectia Datelor - acronim “GDPR”) si
ale legislatiei subsecvente.

Prin prezenta, pentru o prelucrare legala, echitabila si transparenta a datelor cu caracter personal care va
privesc, dorim sa va informam cu privire la modul in care prelucram aceste date in contextul activitatii
desfasurate de KROM INVEST IFN S.A., precum si cu privire la drepturile pe care le aveti in calitate de
persoana vizatd, Incepand cu 25 mai 2018 (data intrarii in vigoare a GDPR).

INFORMARE

cu privire la prelucrarea datelor personale

Data efectivd: 25 mai 2018

1. DATE DE IDENTIFICARE ALE OPERATORULUI
1.1. Noi, societatea KROM INVEST IFN S.A. (numita in cele ce urmeaza “KROM INVEST” sau “Noi”) cu sediul
in str. Siderurgistilor nr. 19-23, parter, Municipiul Galati, Romania, inregistrata la Registrul Comertului cu
numarul ]/17/826/1992, CUI 6882983, numar de inregistrare in Registrul Bancar RG-PJR-18-110053,
inregistrata ca operator in Registrul de Evidenta a Prelucrarilor de Date cu Caracter Personal sub nr. 18182,
reprezentam operatorul de date In conformitate cu GDPR si, prin urmare, suntem responsabili pentru
prelucrarea datelor descrisa in cele ce urmeaza.
1.2. Ofiterul de protectie a datelor
Pentru intrebari sau solicitari privind prelucrarea datelor, va rugdm sa contactati ofiterul nostru pentru
protectia datelor, utilizadnd urmatoarele date de contact:

In atentia: Responsabilului cu Protectia Datelor (DPO)

KROM INVEST IFN S.A,, str. Siderurgistilor nr. 19-23 - parter, Mun. Galati, Romania

E-Mail: dpo@krominvest.ro, telefon: 0745 811 320 (Luni-Vineri 9:00-17:00)

2. DEFINITII

In sensul art. 4 din GDPR, se definesc urmatoarele notiuni:

2.1. Date cu caracter personal = orice informatii privind o persoana fizica identificatd sau identificabila
(numita si persoana vizatd). "0 persoand fizicd identificabild este o persoand care poate fi identificatd, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numdr de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitdtii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale”.

»na

2.2. Prelucrare “inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fdrd utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea”.

“n

2.3. Operator “inseamnd persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt organism care, singur
sau Impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cdnd
scopurile si mijloacele prelucrdrii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile
specifice pentru desemnarea acestuia pot fi prevdzute in dreptul Uniunii sau in dreptul intern”.

2.4. Persoana vizata este chiar persoana fizica ale carei date cu caracter personal sunt supuse prelucrarii.
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3. PERSOANELE VIZATE

Datele cu caracter personal care sunt prelucrate de catre KROM INVEST in relatie cu clientii persoane
juridice apartin urmatoarelor categorii de persoane vizate: persoanelor de contact, reprezentantilor legali
sau conventionali, colaboratorilor, angajatilor sau persoanelor fizice desemnate de un client persoana
juridicd (chiar si dupa 1incetarea relatiei contractuale 1intre client si KROM INVEST),
imputernicitilor/utilizatorilor clientului, si, dacd este cazul, codebitorilor, garantilor, fideiusorilor,
beneficiarilor reali, denumiti impreuna in mod generic, in cele ce urmeaza, “Persoane vizate”.

4. SCOPUL SI LEGALITATEA PRELUCRARII DE DATE CU CARACTER PERSONAL

KROM INVEST prelucreaza date cu caracter personal pentru urmatoarele scopuri:

4.1. INTRAREA iN RELATIE CU KROM INVEST

Prelucram date cu caracter personal pentru:

a) A verifica eligibilitatea clientilor potentiali pentru intrarea in relatie cu Noi si pentru contractarea
creditului, precum si

b) A pregati documentatia necesara incheierii contractului de credit si accesoriilor acestuia. Verificam
situatia Dvs pentru a ne asigura ca indepliniti cerintele de ordin prudential, conform legislatiei aplicabile si a
politicilor interne ale KROM INVEST (inclusiv cele de risc). Cu titlu de exemplu: aplicam proceduri privind
cunoasterea clientelei; verificim daca indepliniti cerintele din materia prevenirii fraudelor si combaterii
spalarii banilor si a finantarii actelor de terorism; evaluam situatia Dvs. pentru a analiza expunerea noastra
la riscul implicat de contractarea creditului pe care il doriti.
Temeiul pentru aceastd prelucrare 1l constituie:

- Consimtamantul explicit al persoanelor vizate, inclusiv pentru prelucrarile efectuate pentru a face
demersuri, la solicitarea acestora, in vederea redactarii, incheierii si executarii contractului precum si a
pregatirii documentatiei anexe necesare la dosarul de credit;

- Incheierea si executarea contractului;
- Interesul legitim al KROM INVEST de a verifica eligibilitatea clientilor sai;
- Conformarea cu obligatiile legale.
4.2. FURNIZAREA DE PRODUSE FINANCIARE NEBANCARE. MANAGEMENTUL PRODUSELOR SI
SERVICIILOR
Prelucram date cu caracter personal pentru incheierea si executarea contractului cu Dvs. Pentru prevenirea
si combaterea fraudelor si/sau garantarea secretului bancar: verificim autenticitatea documentelor de
identitate, precum si, daca e cazul, a altor documente pe care ni le prezentati; monitorizam modul de
derulare a contractului si riscurile asociate; aplicam proceduri de gestionare a conflictelor de interes.
Va putem contacta sau, dupa caz, putem contacta alte persoane din cadrul societatii/institutiei Dvs., prin
diverse canale (de exemplu telefon, prin post3, la sediul societatii), pentru a va/ le comunica diverse aspecte
legate de situatia contractului sau creditului contractat. De exemplu, in cazul in care apar dificultati in
executarea contractului, va putem contacta pentru a identifica impreuna solutiile optime pentru a continua
relatia contractuald cu Dvs. in cele mai bune conditii. De asemenea, va putem transmite notificari privind
scadentele unor termene de plata sau aparitia unor modificari in caracteristicile creditului contractat.

Temeiul pentru aceastd prelucrare 1l constituie:

- Incheierea si executarea contractului;

- Conformarea cu obligatiile legale;

- Interesul legitim al KROM INVEST de a asigura derularea contractelor de o maniera optima si eficienta.

4.3. GESTIUNE ECONOMICO-FINANCIARA SI ADMINISTRATIVA. ANALIZE SI INVESTIGATII PENTRU UZ

INTERN

Utilizam datele cu caracter personal pentru a organiza In mod optim si pentru a eficientiza activitatea KROM

INVEST. In acest sens, putem utiliza datele cu caracter personal, printre altele:

- pentru organizarea unor baze de date interne, ca suport pentru activitatea desfasurata din cadrul
societatii;

- pentru a imbunatati si optimiza activitatea, procesele si produsele noastre;

- pentru a organiza, efectua si/sau gestiona in mod eficient activitatea de colectare debite si recuperare
creante;
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- pentru prevenirea si investigarea eventualelor fraude/suspiciuni de frauda in operatiunile bancare;

- pentru a efectua diverse analize financiare necesare societatii sau impuse de autoritati;

- pentru a intocmi diverse rapoarte de activitate si performanta;

- pentru a ne sustine pozitia In diverse investigatii, proceduri administrative si judiciare, litigii etc. In care
este implicata KROM INVEST.

- in contextul diverselor analize, proceduri de audit intern si/ sau investigatii derulate de KROM INVEST,
din proprie initiativa sau ca urmare a primirii unei sesizari de la o terta entitate (inclusiv autoritati
publice).

- gestionarea controalelor/ investigatiilor declansate de autoritatile publice.

Temeiul pentru aceasta prelucrare il constituie:

- Interesul legitim al KROM INVEST de a-si organiza, gestiona si eficientiza activitatea, conform
standardelor interne si a celor stabilite de autoritati;

- Conformarea cu obligatiile legale.

4.4. SERVICII DE SUPORT SI GESTIONAREA PLANGERILOR

Prelucram datele cu caracter personal In vederea solutionarii cererilor Dvs sau ale altor persoane, precum si

pentru a va/ le furniza informatii suplimentare cu privire la produsele si serviciile Noastre. De exemplu, va

putem contacta telefonic pentru a raspunde solicitarilor Dvs. sau putem prelucra anumite date din
documentele pe care ni le furnizati pentru a solutiona cererile sau plangerile/reclamatiile Dvs.

Temeiul pentru aceastd prelucrare 1l constituie:

- Incheierea si executarea contractului, inclusiv pentru prelucririle efectuate la solicitarea Dvs in
vederea incheierii contractului;

- Interesele legitime ale KROM INVEST de a se conforma unei obligatii legale si/sau de a isi desfasura
activitatea In bune conditii.

4.5. CONFORMAREA CU CERINTELE LEGALE SI NORMELE INTERNE

Prelucram date cu caracter personal si pentru a Ne conforma obligatiilor legale aplicabile institutiilor

financiare nebancare. In acest sens, de exemplu, efectuim diverse raportari citre institutiile si autoritatile

publice competente. Pentru informatii suplimentare cu privire la raportarile efectuate in baza obligatiilor
noastre legale si pentru a afla care sunt aceste institutii, ne puteti solicita aceste informatii.

Temeiul pentru aceastd prelucrare 1l constituie:

- Conformarea cu obligatiile legale specifice in materie;

- Interesele legitime ale KROM INVEST de a-si desfasura activitatea in bune conditii.

4.6. SECURITATE FIZICA - MONITORIZARE VIDEO

Prelucram date cu caracter personal si pentru a asigura paza bunurilor, valorilor si persoanelor din incinta

sediilor societatii prin intermediul sistemelor de securitate (sisteme de supraveghere video si securitate

fizica - control acces), datele fiind pastrate pentru intervalele de timp reglementate legal. Datele colectate in
baza legislatiei privind protectia persoanelor, bunurilor si valorilor pot fi puse exclusiv la dispozitia
autoritatilor, la solicitarea acestora, cu respectarea conditiilor prevazute de lege.

Temeiul pentru aceastd prelucrare 1l constituie:

- Conformarea cu obligatiile legale specifice In materie;
- Interesele legitime ale KROM INVEST de a-si desfasura activitatea in bune conditii si de a proteja
bunurile, valorile, viata si siguranta persoanelor din sediile sale.

5. DE UNDE AVEM DATELE CU CARACTER PERSONAL?

5.1. Prelucram datele cu caracter personal pe care ni le furnizati Dvs., in mod direct sau indirect (de exemplu
prin Tmputernicit sau persoane care va reprezinta in raporturile cu KROM INVEST), sau pe care le generam
in baza acestora ori le deducem ca urmare a interactiunii cu Dvs. prin oricare din canalele de comunicare cu
Noi. Aceste date cu caracter personal sunt incluse in documentele transmise catre KROM INVEST la initierea
relatiilor contractuale cu Persoanele vizate (cum ar fi cererea de credit, acte anexate, etc.), dar si pe
parcursul deruldrii acestora. Refuzul de a furniza datele cu caracter personal determina imposibilitatea
incheierii contractului si/sau a indeplinirii celorlalte scopuri de prelucrare ale KROM INVEST.

Pag. 3 din 6 KI-GDPR-INF_J02



KROM INVEST IFN S.A.

5.2. Prelucram de asemenea date cu caracter personal prin intermediul sistemelor de securitate/video, date
ce vor fi pastrate pentru intervalele de timp reglementate legal.

5.3. In ceea ce priveste prelucririle datelor cu caracter personal apartinand persoanelor vizate mentionate la
Pct. 3, avand in vedere ca, din punct de vedere practic, KROM INVEST nu are cum sa asigure in mod direct
informarea tuturor categoriilor de persoane enumerate, prin urmare este responsabilitatea Clientului
(persoana juridica) sa informeze persoanele in cauza cu privire la prelucrarea datelor lor cu caracter
personal si sd obtind consimtdamantul acestora privind prelucrarea datelor, in mdsura in care acest
consimtamant este necesar in vederea indeplinirii conditiilor prevazute de lege.

6. DECIZII INDIVIDUALE AUTOMATIZATE

Uneori, in procesele noastre de prelucrare este posibil sa utilizam decizii individuale automatizate, inclusiv
ca urmare a crearii unor profiluri, care in anumite circumstante pot produce efecte juridice sau, dupa caz, va
pot afecta semnificativ. In acest caz, deciziile automatizate se vor baza intotdeauna pe unul din temeiurile
legale prevazute la Articolul 22 GDPR, anume (i) necesitatea Incheierii contractului; (ii) autorizarea legala;
sau (iii) consimtamantul explicit al persoanei vizate.

Astfel de decizii individuale automatizate pot fi adoptate in virtutea unei autorizari legale. De exemplu, legea
ne impune sa implementdm masuri adecvate de cunoastere a clientelei pentru scopul prevenirii si
combaterii spalarii banilor si al finantarii actelor de terorism.

Veti beneficia de garantii adecvate pentru deciziile automatizate pe care le luim. In special, veti avea dreptul:
(i) sa va exprimati punctul de vedere cu privire la respectiva decizie automatizata; (ii) de a ne solicita o
reevaluare a deciziei, in baza unei interventii umane; respectiv (iii) sa contestati decizia automatizata.

7. CUI DEZVALUIM DATELE CU CARACTER PERSONAL?

Pentru Indeplinirea scopurilor de prelucrare, KROM INVEST poate dezvalui datele cu caracter personal catre
urmatoarele categorii de destinatari:

7.1. Angajatii nostri, autorizati si instruiti special in acest sens de citre Noi.

7.2. Persoanele vizate enumerate la pct. 3 (parti ale aceluiasi contract);

7.3. Furnizorii Nostri de servicii principale, cum ar fi servicii de procesare plati interbancare si transmitere a
informatiilor privind operatiunile de plata prin intermediul sistemelor de plati si comunicatii interbancare,
servicii de recuperare a creantelor si/ sau de colectare a debitelor.

7.4. Furnizorii Nostri de servicii-suport si/ sau auxiliare, cum ar fi:

- servicii de comunicatii electronice - servicii de audit;
(de ex. e-mail, SMS etc.); - servicii de arhivare in format electronic;
- executori judecatoresti; - servicii de curierat;

- servicii IT (de ex. mentenant3, suport, dezvoltare); - servicii juridice si notariale.
7.5 Institutii si autoritati publice, cum ar fi:
- Banca Nationala a Romaniei (BNR);
- Autoritatea Nationalad de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSDPCP);
- Oficiul National de Prevenire si Combatere a Spalarii Banilor (ONPCSB);
- Agentia Nationalda de Administrare Fiscala (ANAF);
- Instantele judecatoresti si alte organe judiciare (cum ar fi organele de politie, Parchetele de pe langa
instantele judecatoresti, Directia Nationala Anticoruptie - DNA etc.).
8. TRANSFERUL DATELOR iN STRAINATATE
Ca reguld, activitatea noastra NU implica transferarea de date cu caracter personal in alte state. Va vom
transfera datele personale catre alte state doar daca suntem obligati sa facem acest lucru prin lege sau in
vederea executdrii contractului cu dvs., asigurandu-ne ca exista masuri de protectie adecvate.
Cu titlu informativ: in conformitate cu GDPR, toate transferurile de date din Spatiul Economic European
(SEE) catre tarile din Spatiul Economic Neeuropean (mentionate in GDPR ca "tari terte") sunt ilegale, cu
exceptia cazului 1n care exista un "nivel adecvat de protectie a drepturilor fundamentale ale persoanele
vizate" (existenta unei decizii de adecvare, a calitatii de membru a Privacy Shield, a regulilor corporatiste
obligatorii si / sau a clauzelor contractuale standard adoptate la nivelul Comisiei Europene).
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9. CAT PASTRAM DATELE DVS?

In vederea realizarii scopurilor de prelucrare mentionate, KROM INVEST va prelucra datele cu caracter
personal pe durata indeplinirii relatiei contractuale, precum si ulterior, atunci cand exista o necesitate
legitima pentru a proceda astfel (de exemplu, pentru a va furniza informatiile solicitate sau pentru a ne
respecta obligatiile legale, fiscale sau contabile, cum ar fi obligatia de arhivare). Este posibil ca, in urma
indeplinirii termenelor legale de arhivare, sa dispunem anonimizarea datelor, lipsindu-le astfel de caracterul
personal si sa continudm prelucrarea datelor anonime pentru scopuri statistice.

La cerere, puteti obtine informatii suplimentare privind termenele de pastrare aplicabile datelor Dvs. cu
caracter personal.

10. CARE SUNT DREPTURILE DE CARE BENEFICIATI?

Ca si persoand vizatd, puteti contacta ofiterul nostru pentru protectia datelor in orice moment si in
mod gratuit, cu o notificare, folosind datele de contact mentionate la punctul 13, in vederea exercitdrii
drepturilor dvs. in conformitate cu GDPR. Aceste drepturi sunt urmatoarele:

10.1 Dreptul la informare = dreptul persoanei vizate de a fi informata cu privire la identitatea si datele de
contact ale operatorului si ale Responsabilului cu protectia datelor, scopurile in care se face prelucrarea
datelor, categoriile de date cu caracter personal vizate, destinatarii sau categoriile de destinatari ai datelor,
existenta drepturilor prevazute de legislatia privind protectia datelor cu caracter personal pentru persoana
vizata si conditiile 1n care pot fi exercitate;

10.2 Dreptul de acces la date = dreptul persoanei vizate de a obtine de la operatorul de date, la cerere si in
mod gratuit, confirmarea faptului ca datele cu caracter personal care o vizeaza, sunt sau nu prelucrate de
catre acesta;

10.3 Dreptul la rectificare = dreptul persoanei vizate de a obtine, la cerere si in mod gratuit, rectificarea
datelor inexacte care o privesc, precum si completarea datelor incomplete;

10.4 Dreptul la stergerea datelor (“dreptul de a fi uitat”) = dreptul persoanei vizate de a obtine, la cerere si
in mod gratuit, In masura in care sunt indeplinite conditiile prevazute de lege, stergerea datelor cu caracter
personal care privesc acea persoand. Este posibil ca, in urma solicitarii de stergere a datelor, KROM INVEST
sa anonimizeze aceste date (lipsindu-le astfel de caracterul personal) si sa continue in aceste conditii
prelucrarea pentru scopuri statistice.

10.5 Dreptul la restrictionarea prelucrarii = dreptul persoanei vizate de a obtine, la cerere si in mod
gratuit, In masura in care sunt indeplinite conditiile prevazute de lege, marcarea datelor cu caracter personal
stocate, cu scopul de a limita prelucrarea ulterioara a acestora;

10.6 Dreptul la portabilitatea datelor = dreptul persoanei vizate de a primi, la cerere si in mod gratuit,
datele cu caracter personal Intr-o modalitate structurats, folosita in mod obisnuit si intr-un format usor de
citit, precum si dreptul ca aceste date sa fie transmise de catre KROM INVEST catre alt operator de date, in
masura in care sunt indeplinite conditiile prevazute de lege;

10.7 Dreptul la opozitie = dreptul persoanei vizate de a se opune in orice moment, din motive Intemeiate si
legitime legate de situatia sa particulard, ca datele cu caracter personal care o vizeaza sa faca obiectul unei
prelucrari, in masura in care sunt indeplinite conditiile prevazute de lege;

10.8 Dreptul de a nu fi supus unei decizii individuale = dreptul persoanei vizate de a cere si de a obtine
retragerea, anularea sau reevaluarea oricarei decizii bazate exclusiv pe prelucrari efectuate prin mijloace
automate (incluzadnd crearea de profiluri) care produce efecte juridice in privinta persoanei vizate sau o
afecteaza in mod similar intr-o masura semnificativa;

10.9 Dreptul de a se adresa justitiei sau Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal = dreptul persoanei vizate de a se adresa cu plangere Autoritdtii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, respectiv de a se adresa justitiei pentru apararea
oricaror drepturi garantate de legislatia aplicabild in domeniul protectiei datelor cu caracter personal, care
au fost incalcate.

AUTORITATEA NATIONALA PENTRU B-dul G-ral. Gheorghe Magheru 28-30 Sector 1,
SUPRAVEGHEREA PRELUCRARII DATELOR | cod postal 010336 Bucuresti, Romania
CU CARACTER PERSONAL anspdcp@dataprotection.ro * www.dataprotection.ro
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SN

11. CATEGORII SPECIALE DE DATE CU CARACTER PERSONAL. PRELUCRAREA

DATELOR PERSONALE ALE COPIILOR

11.1. In relatia cu clientela, KROM INVEST NU solicitd si NU prelucreazd date personale din categorii
speciale. In sensul GDPR, acestea sunt: rasa, originea etnicd, opinii politice, religie sau convingeri,
apartenenta sindicald, caracteristici genetice, stare de sanatate, date privind viata sexuala sau orientarea
sexuala.

11.2. Pentru intrarea in relatie contractuald cu KROM INVEST este necesar ca orice tip de persoana vizata sa
fi implinit cel putin 18 ani la momentul solicitirii. In ceea ce priveste copiii persoanelor vizate, nu solicitim
datele personale ale acestora.

12. SIGURANTA SI CONFIDENTIALITATEA DATELOR DUMNEAVOASTRA

Aplicam in permanentd masuri tehnice si procedurale pentru a proteja si pentru a asigura confidentialitatea,
integritatea si accesibilitatea datelor dvs. cu caracter personal prelucrate; vom preveni utilizarea sau accesul
neautorizat si vom preveni incalcarea securitatii datelor cu caracter personal, in conformitate cu legislatia in
vigoare.

13. DATE DE CONTACT

Daca aveti orice fel de intrebari despre aceasta nota de informare, sau doriti sa va exercitati drepturile Dvs.
in calitate de persoana vizata, ne puteti contacta folosind urmatoarele date de contact:
Adresa de Corespondentd:

KROM INVEST IFN S.A,, str. Siderurgistilor nr. 19-23 - parter, cod postal 800479, Mun. Galati, Romania
In atentia: Responsabilului cu Protectia Datelor (DPO)
E-mail: dpo@krominvest.ro | Telefon: 0745 811 320 (Luni-Vineri 9:00-17:00)

14. MODIFICARI ALE ACESTEI INFORMARI

Actualizdm, modificim si imbunititim periodic politica noastra de prelucrare a datelor personale. In cazul in
care efectuam revizuiri ale acestei informari, vom actualiza data efectiva mentionata la inceputul acesteia.
Prelucrarea informatiilor dvs. va fi guvernata de practicile descrise In noua versiune a informarii de la data
efectiva a acesteia.
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